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会場ネットワーク使えてますか？

• 前方にお座りの方 
• 快適ですか？ 

• 後方にお座りの方 
• 遅いですか？



SSID : sdnjapan 
Pass : ebisubeer

SDN実験ネットワーク 
with lagopus/ryu

Openflowを利用した、 
会場前方にお座りいただけば 

いただくほど、快適にご利用いただける 
実験ネットワークです



アジェンダ

1. SDNツールキット Ryu 
• Ryuとは？ 
• どこで使われているのか 
• どんなユースケースがあるのか 
!

2. Ryuの今後 : ホワイトボックススイッチ 
• 取り巻く情勢と我々の取組
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Ryuとは？

•  NTTソフトウェアイノベーションセンタ発OSSの 
OpenFlowコントローラ SDNツールキット(python) 
• Github: https://github.com/osrg/ryu 
!

• 最新のOpenFlow規格に対応(~OF1.4, Nicira拡張) 
• 多種多様なパケットライブラリ 
• ip, tcp, udp, mpls, pbb, dhcp, ospf… 

• LLDP, VRRP, BGP, BMP, BFD

: ryusdn



どこで使われているのか？

いろいろな方に使っていただいてます！



OpenStackとの連携

•OFAgent Agent driver 
• Ryuを活用した分散型ネットワーク制御 
• テナントに仮想L2ネットワークを提供

Neutron Server

Compute Node

OVS

VM VM
Compute Node

OVS

VM VM
Compute Node

OVS

VM VM RPC

REST API

• OpenflowはComputeノード内のみで利用



Ryu Certification

•  Openflow準拠スイッチ？ 
• 複雑な仕様、たくさんのOptional… 
• サポートされている機能はすぐにわからない 
• 例) ✔ IPv4パケットへのMPLSヘッダのPush 

        ✗ IPv6パケットへのMPLSヘッダのPush 
!

•  Openflow v1.3, v1.4準拠を謳うスイッチをテストす
るテストセンタを構築し、結果を公開！ 
• http://osrg.github.io/ryu/certification.html 

•  ONF OF TestもRyu Certificationの利用を検討中



Ryu Certification テストセンタ



アジェンダ

1. SDNツールキット Ryu 
• Ryuとは 
• どこで使われているのか 
• どんなユースケースがあるのか 

1. SDN-IX - DOS mitigation 
2. BGP,MPBGP 
3. BMPサーバ 
4. 会場ネットワーク



SDN-IX - DoS mitigation

• インターネットマルチフィード 
• Interop 2014でのデモ 

• より上流でトラフィックをブロックする

AS1 AS2

DoSトラフィック
ACL設定 via REST

✗

IX

OF SW



BGP, MPBGP

• BGPルータとして動作可能 
• BGP4だけでなくMPBGPにも対応 
• IPv6, VPN IPv4, VPN IPv6の経路も運べる 
• VRFもあるため、テナント毎の経路保持も可能 

• Quagga, Birdの置き換えを狙っている 
• 今後ルートサーバ機能を拡張予定



BMPサーバ

• BMP = BGP Monitoring Protocol 
• Adj-RIBs-Inを覗くことが出来る 

• BGPのパケットライブラリを利用 
• Cisco ASR1000(IOS-XE 3.13S), Juniper 
MX960(JUNOS 13.3R1.8)で動作検証済



BMPサーバ

loc RIB

Adj-RIBs-In

Adj-RIBs-In

Best Path 
Selection

BMPによるダンプ

フィルタ

フィルタ

BGP 
ピア

BGP 
ピア

BGPルータ



BMPサーバ

• http://osrg.github.io/bmp/



会場ネットワーク

前方 後方50Mbps 30Mbps 20Mbps

前に座るほどさくさく繋がるネットワーク



会場ネットワークトポロジ

cat3750x

wlcrtx1200

vid: 101 vid: 102 vid: 103

trunk:

無線コントローラNAT/DHCPサーバ

untagged:



lagopus フローテーブルデザイン

meter

wlcrtx1200

cat3750x
①

② ③

id: 0

match: src mac 
action: pop vlan, 
goto id:1

default: パケイン

id: 1

default: flood

match: dst mac 
action: push vlan, 
meter, output

50Mbps
30Mbps
20Mbps

group
③からのpktをflood 
②からのpktをflood 
①からのpktをflood



lagopus グループテーブルデザイン
• Group Type: ALL, SELECT, INDIRECT, FF 
• floodingのためALLを使用
group
③からのpktをflood 
②からのpktをflood 
①からのpktをflood

[②], [push101, ①], [push 102, ②], [push 103, ③]

[③], [push101, ①], [push 102, ②], [push 103, ③]

[②], [③]

wlcrtx1200

cat3750x
①

② ③
bucket内の全てが実行される 
(SELECTの場合、どれか一つ
選ばれる)

buckets



パケットの流れ

meter

wlcrtx1200

cat3750x
①

② ③

id: 0

match: src mac 
action: pop vlan, 
goto id:1

default: パケイン

group
③からのpktをflood 
②からのpktをflood 
①からのpktをflood

id: 1

default: flood

match: dst mac 
action: push vlan, 
meter, output

50Mbps
30Mbps
20Mbps

101 aa..aa ff..ff

from ①

パケアウトフロー登録



if dst mac 
then push vlan101, 
meter 50Mbps, 
output①

パケットの流れ

meter

wlcrtx1200

cat3750x
①

② ③

id: 0

match: src mac 
action: pop vlan, 
goto id:1

default: パケイン

group
③からのpktをflood 
②からのpktをflood 
①からのpktをflood

id: 1

default: flood

match: dst mac 
action: push vlan, 
meter, output

50Mbps
30Mbps
20Mbps

aa..aa aa..aaif src mac 
then pop vlan, 
goto id:1

フロー登録



実験(ネタ)からビジネスに？

•アップリンクの帯域が限られている時に、 
• 特定のアプリケーションの帯域を絞る 
• スマホの様にxxGBを超えると帯域制限 
• アンケートに答えると帯域制限がなくなる 等々

• このようなことがコモディティ化されたIAサーバとOSS
で実現できそう

special thanks to Cisco 小野寺さん !
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Ryuの今後

• SDNの本質 = ネットワークのコモディティ化

コントロールプレーン

スイッチングプレーン

コントロール/ 
スイッチングプレーン

• コントロールプレーンはIAサーバ上で動く 
• コントローラはOSSも含め多種多様 
• コモディティ化している

ではスイッチングプレーンは？



Ryuの今後

•スイッチングプレーン 
1. スイッチングもIAサーバでやる 
2. ネットワーク機器もIAサーバ並にコモディティ化？ 
•ホワイトボックススイッチ

Next Target !!



ホワイトボックススイッチとは

•ベアメタルスイッチとも 
• OSが載っていない 
• ユーザが自分でインストール 

• ODMベンダが製造 
!
!

• 汎用チップセットを搭載



なぜいま登場してきたのか

•ネットワーク機器のスイッチングコンポーネント変遷 
• 1980年代後半 : CPUの時代 
• 1990年代後半 : カスタムチップの時代 
• 2000年代後半 : 汎用チップセットの台頭



なぜいま登場してきたのか

•汎用チップセットの登場で

ODMベンダのハードウェア

ネットワークベンダのソフトウェア

+

なネットワーク機器が登場



秋葉原で買えないと流行らない？

• http://bm-switch.com/



スイッチアーキテクチャ

Merchant 
ASIC

CPU 
(PowerPC 
/x86)

BootROM

ROM

≒64MB 
ブートローダを格納

≒2GB 
OSを格納



ONIE

• スイッチにOSをカジュアルにインストール/アンイン
ストールするための環境
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ONIEによるOSインストール

Merchant 
ASIC

CPU 
(PowerPC 
/x86)

BootROM

ROM

1. ここに焼かれて出荷

2. 電源を入れるとDHCPで 
インストーラのURLを取得

3. インストーラをダウンロ 
ードし、ここにインストール 
!
4. ブートローダの起動順を 
変更し、リブート後はROM 
にインストールされたOSを 
ブート



OSの選択肢

Cumulus Linux (Cumulus Networks) 
•ネットワークコンフィグをLinuxライクに

Switch Light OS (Big Switch) 
•OpenFlowスイッチ 
•OpenNetworkLinuxベース

OpenNetworkLinux (Big Switch/OSS) 
•ASICの制御コンポーネントは含まない



Open Network Linux

• 一番重要なASICの制御コンポーネントは含まれない 
!

• 何の役に立つ？ 
• スイッチ毎に異なるファン、センサの制御のための
コンポーネントが揃っている 
• 対応しているスイッチはAcctonを中心に9機種 
• Cumulusは19機種 

• ONLをベースにASICの制御コンポーネントは    各
人、各社実装することを前提にしている



Open Network Linux

• 何故ASICの制御コンポーネントが含まれないのか？ 
• ビジネス戦略? 
• ASICのSDKはNDAを結ばないと利用不可 
• ビジネス戦略でなくても公開は難しいかもしれない



of-dpa

• Broadcomが公開したライブラリ 
• https://github.com/Broadcom-Switch/of-dpa 
!

• 約160個のAPIを使ってBroadcom ASICを制御す
ることができる 

• 大部分はバイナリ提供され、不自由なことも多いが、
ASICがx86同様、着実にオープン化してきている 
!

• ONLとof-dpaを組み合わせれば、ホワイトボックス
スイッチOSをOSSで開発できる？ => 鋭意開発中!



まとめ

• Ryu : いろいろなところで使っていただいてます 
!

• Ryuの今後 
• コントロールプレーンのコモディティ化の次はスイッ
チングプレーンのコモディティ化！ 

• 現在、ホワイトボックススイッチ向けLinuxディス
トリビューションの開発中 

• OSSとして公開予定


