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ShowNetとは

プレゼンター
プレゼンテーションのノート
10分経過

続いて、その具体的な設計と実装についてご説明したいと思います。



ShowNetの概要
ShowNetとは？

• Interopの原点
• 産業界、学会、研究機関から集まるトップエンジニアによる
世界最大級のライブデモンストレーションプロジェクト

• 2年後、３年後の業界に向けてのメッセージを発信
• 世界、国内で初披露（実稼働）される新製品も実装
• 最新技術を実装しながら安定したサービスを出展ブース・来
場者に提供

市場と技術の最前線、未来が見えるネットワーク
- I know it works because I saw it at Interop -



ShowNetの目的
• 未来のネットワークのデモンストレーション

• 相互接続性検証 = Interopの理念
• 使っただけ/動かしただけでなく、どう使うかを見せる

• 実サービスネットワーク
• 出展社、来場者への接続性提供

• 対外接続性、バックボーン、
ディストリビューション、Wifi、
CGN、DHCP、DNSなどなど
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ShowNet 2017における
サービスチェイニングの考慮ポイント

プレゼンター
プレゼンテーションのノート
5分経過

先に述べたコンセプトを実現するべく、NOCチームでアーキテクチャの検討を行った。
今後サービスチェイニング網を検討・構築する場合の参考になればと思い、本日お話させていただくことにした



サービスチェイニング@ShowNet 2017
• ShowNet 2017の目玉の
一つは"サービスチェイニ
ング"でした

• トポロジ図で俯瞰しても、
前年までと大きな違いが
あります
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プレゼンター
プレゼンテーションのノート
物理と論理が大きく乖離し、全体像がわかりづらいかもしれません
が、もちろん相応のメリットがあります




サービスチェイニング
• ネットワークの機能を鎖のように連携

• サービス構成とネットワーク構成の分離
• ユーザごとのきめ細かなサービスの適用と制御

• いままで不可能だったサービス運用を可能に！
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The Internet

ShowNet Backbone



2016年までのチャレンジ、そして2017年
• SDNへの挑戦からIP経路制御の次世代への挑戦

• 昨年までは、SDN/NFV技術を用いた柔軟な制御を志向
• 2017年は進化してきたIP経路制御の限界にチャレンジ
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プレゼンター
プレゼンテーションのノート
去年は鎖の部分の技術としてopenflowを使うことで、機能は限定的ながらもサービスチェイニングを実現していた
もちろんいくつか問題もあり、それらを解決するべく、IPレイヤの標準的な技術を使ったサービスチェイニングを指向した



2017年のコンセプト
1. 多種多様なサービスを収容可能な汎用性

• ShowNetにコントリビューションがあった装置のうち、
ユーザトラフィックを収容するものは基本的に全て収容する

2. 大規模イベントでの本番使用に耐える可用性
• 特定の出展ブースだけでなく、
来場者も含めた全員を収容する

3. 既存のIP技術の活用による実現性
• ベンダを問わず動作し、

ShowNetでなくとも実現可能なもの
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ShowNet 2017における
サービスチェイニングの考慮ポイント

プレゼンター
プレゼンテーションのノート
5分経過

先に述べたコンセプトを実現するべく、NOCチームでアーキテクチャの検討を行った。
今後サービスチェイニング網を検討・構築する場合の参考になればと思い、本日お話させていただくことにした



論点1: 何をどこまで収容するか
• そもそも要件は、

• 「ShowNetにコントリビューショ
ンがあった装置のうち、ユーザトラ
フィックを収容するものは基本的に
全て収容する」

• L3で動作するものもあり、
「サービスチェイニングのた
めの」最新プロトコルは実装
されていないものが多い！
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プレゼンター
プレゼンテーションのノート
想定される機能例
ゲートウェイルータ
CGN（キャリアグレードNAT）
ファイアウォール�（ステートレス/ステートフルいずれも含む）
DDoS緩和装置
無線用キャプティブポータル




論点2: バックボーンへの組み込み方
• サービスチェイニングを
どこで実現するのか？
• バックボーンにインラインで挟む
か、離れ小島までトラフィックを
誘導するのか

• 上流か下流か

• どうやってユーザトラフィッ
クを離れ小島まで誘導する
か？

2015
インライン・下流

2016
離れ小島・上流
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プレゼンター
プレゼンテーションのノート
ShowNetでは、バックボーンの構築スピードに他の全ての作業が影響を受ける�-> バックボーンだけを先に動かせる構成
ShowNet 2017では離れ小島方式を選択


DDoS緩和装置やFirewallなど、�大量のトラフィックをさばく機能も�収容する前提（cf. 論点1）
ShowNet 2017では上流への配置を選択

結果として2016を踏襲する形になった（ShowNetではこの形がベストかもしれないという所感がある）


純粋なルーティング
サービスチェイニングを通さ「ない」ことが難しくなる
ShowNetにはユーザトラフィック以外の伝送実験などもあるため、現実的ではない
BGP FlowspecやPBR(Policy Based Routing)
	ソースベースのルーティングでprefix単位で誘導
2016年はこの手法
ユーザーをL3収容するゲートウェイ装置を�離れ小島内に置くことができない（cf. 論点1）
その前で必ずL3終端する必要がある
L3オーバーレイ技術（GRE、IPsecなど）
条件はBGP FlowspecやPBRと同じ
カプセル化に伴うオーバーヘッドに懸念
L2オーバーレイ技術（VxLAN、L2GREなど）
ユーザートラフィックをL2のまま離れ小島にもっていける�（= L3のユーザ収容ゲートウェイをサービスチェイニング網に配置可能になる）
ただし、L3オーバレイと同様にカプセル化に伴うオーバーヘッドに懸念
古き良きVLAN
ユーザートラフィックをL2のまま離れ小島にもっていける
上流の離れ小島（ref. 論点2）まで多数のユーザー収容VLANを通す必要がある
バックボーン内にはVLANを通せない装置がある

カプセル化に伴うオーバーヘッドよりも、収容機能の汎用性を重視し、L2オーバーレイを選択




論点3: チェイニング手法

ShowNetに必要なFunctionを
全て収容できるか？

ShowNetの本番使用に
耐えられるか？

ShowNetの機器で実現できるか？

NSH（トンネル系
技術）

○ △（未知数） △（実装ステータス）

MPLS/Segment 
Routing

○ ○ △（実装ステータス）

Openflow △（L3の収容は難しい） △（属人性が高くなりがち） △（実装機種が限られる）

VRF + PBR ○ △（設定量が非現実的） ○

VRF +
BGP flowspec

○ △（未知数） ○

• Service Chaining網の中で、
どうやってファンクションを連鎖させるか？

ShowNet 2017
での決め手
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プレゼンター
プレゼンテーションのノート
大きく3つの軸に分けて考えた

「いまある装置で実現できるか」がShowNet 2017での決め手



ShowNet 2017の選択: サービスチェイニングを
前提としたバックボーン

• バックボーンはシンプルで
安定したIPネットワークで構築

• 出展社に提供する機能は両系の
ファンクションプールに集約

• L2オーバーレイ技術で出展社収容
からファンクションプールまでL2
延伸

• ファンクションプール内では
VRFとBGP Flowspecを用いて
サービスチェイニングを実現
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Function Pool Function Pool

ユーザネットワーク

CPE

ShowNet
Backbone

The Internet

プレゼンター
プレゼンテーションのノート
バックボーンはシンプルで安定したIPネットワークとして素早く構築し、
離れ小島としてサービスチェイニング網を作る（これがファンクションプール）
そしてそこまではL2オーバーレイでトラフィックを誘導し、
サービスチェイニング網内ではVRFとBGP flowspecを用いた
ルーティングベースのサービスチェイニングをする
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ShowNet 2017における
サービスチェイニングの設計と実装

プレゼンター
プレゼンテーションのノート
10分経過

続いて、その具体的な設計と実装についてご説明したいと思います。



ファンクションプールとは
• ネットワーク機能を集約した"貯水槽"

• ShowNetでは冗長のため２つのファンクションプールを構築
左右のファンクションプールをそれぞれBlue/Greenとし切り替え
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Function Pool
Blue

Function Pool
Green

プレゼンター
プレゼンテーションのノート
離れ小島として構築したサービスチェイニング網



トラフィック誘導
•異なる複数のオーバレイ技術を利用

• ShowNet 2017ではL2オーバーレイ技術をトラフィック誘導に使用
• それぞれ別の技術を用いた4つのL2オーバーレイ面を構築
• 全てのユーザトラフィックは一旦トンネルされ、
ファンクションプールまでは通常のL3転送で到達する
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Service Functions
(CGN, DPI etc...)

ShowNet Backbone
Simple Layer-3 networkユーザネットワーク Function Pool



サービスチェイニング
• チェイニングに使用するルータは2機種を2台ずつ使用

• ファンクションプールBlue: Juniper MX240
• ファンクションプールGreen: Cisco ASR9904
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Juniper MX240
(Function Pool Blue)

Cisco ASR9904
(Function Pool

Green)



サービスチェイニング
• 設計上の要件

• 対称性 -> 双方向で機能群を正しい順序で経
由させなければならない
（e.g. ステートフルファイアウォール、
CGN）

• 冗長性 -> 特定のFunctionに障害が起きた際、
サービスを継続できる必要

• 柔軟性 -> Functionの順番を設定変更なしに
任意に入れ替えられる必要
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プレゼンター
プレゼンテーションのノート
手法としてはVRF + BGP Flowspecを選択
	理由は前述の通り（「いまある装置で実現できる」）



VRFによる機能収容
• 各ファンクションを独立したルー
ティング面として構築
• VRF: Virtual Routing and Forwarding
ルータの筐体内で経路表を分離する技術

• L3のFunctionを収容できる

• 各ルーティング面の中では
OSPFによる経路交換を行う
• 全てのルーティング面で静的経路を書く
のが労力的に辛いため
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仮想面(VRF)



VRFによる機能収容
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sentinel
290:109

redirect
290:1000

sandbox
290:113

l3aggr
290:101

firewall
290:110

ddos-mg
290:120

1筐体内に複数のVRFを
作成

各機能は
VRFの間の部分に収容

Backbone

プレゼンター
プレゼンテーションのノート
Service Chainingの最小単位となる"スライス"はVRFを用いたルーティング面として構築
青い線は全てOSPFを喋るリンク



VRFによる機能収容
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sentinel
290:109

redirect
290:1000

sandbox
290:113

l3aggr
290:101

firewall
290:110

ddos-mg
290:120

Backbone

カプセル化されて届く
ユーザートラフィックの経路



Route Leakingを用いたデフォルトチェイン構築
• VRF間のRoute Leakingを用いて
必須ファンクションのみのチェイン
を構築
• Route Leaking: VRF間で経路情報を漏洩
させる手法（VRF間ルーティングを実現可
能）

• デフォルトで全てのトラフィックがこの
チェインを通る
• BGP Flowspecが止まった場合でも、疎
通性が確保できる
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Route 
Leaking



Route Leakingを用いたデフォルトチェイン構築
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sentinel
290:109

redirect
290:1000

sandbox
290:113

l3aggr
290:101

firewall
290:110

ddos-mg
290:120

Backbone

プレゼンター
プレゼンテーションのノート
前回の状態
	VRFによるスライスが構築されている状態



Route Leakingを用いたデフォルトチェイン構築
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sentinel
290:109

redirect
290:1000

sandbox
290:113

l3aggr
290:101

firewall
290:110

ddos-mg
290:120

双方向での
Route Leaking

Backbone

プレゼンター
プレゼンテーションのノート
色がついているのが基幹ファンクション（それがないとトラフィックが外に出ていけないようなファンクション）
基幹ファンクション間でRoute leakingし、ライントポロジを作る
わざわざ戻すのは他のファンクションを回すことに備えて



Route Leakingを用いたデフォルトチェイン構築

28

sandbox
290:113

l3aggr
290:101

firewall
290:110

ddos-mg
290:120

基幹ファンクション以外は
孤立状態

Backbone

通常トラフィックの経路

sentinel
290:109

redirect
290:1000

プレゼンター
プレゼンテーションのノート
デフォルトのチェインが完成



BGP Flowspecによる経路の"上書き"
• （パケットがデフォルトチェインを通
る過程で）BGP Flowspecにより、
チェインを上書きすることでサービス
チェイニングを実現
• BGP Flowspec: BGP Flow specification

BGPでフィルタールールを伝搬する技術
RFC5575

• BGPのNLRIを使って細かなパケットのタイ
プを指定し、適用するアクションを伝搬する
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Flowspec
でRedirect



BGP Flowspecによる経路の"上書き"
• BGP Flowspecを用いると、マッチしたパ
ケットに対して様々なアクションが可能
• Permit: 通常通り転送
• Drop: 破棄
• VRF Redirect: 別のVRFにパケットを乗せ替える
• Marking: IPヘッダのToSフィールドに
任意の値を埋め込む
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Flowspec
でRedirect



BGP Flowspecによる経路の"上書き"
（上りの場合）
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sandbox
290:113

l3aggr
290:101

firewall
290:110

ddos-mg
290:120

Backbone

sentinel
290:109

redirect
290:1000

プレゼンター
プレゼンテーションのノート
前回の状態
	デフォルトのチェインが完成している状態



BGP Flowspecによる経路の"上書き"
（上りの場合）
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sandbox
290:113

firewall
290:110

ddos-mg
290:120

Backbone

if src == X
&& mark == Y

then redirect to Z

sentinel
290:109

redirect
290:1000

l3aggr
290:101

片方向での
Route Leaking

if src == X
then mark Y

プレゼンター
プレゼンテーションのノート
片方向でのRoute leakingにより基幹でないチェインに曲げられたトラフィックが上にのぼってこれるようにする
Route leakingではRoute leakされてきたものは再度leakされないことを説明
Sliceの出口でソースアドレスを見て、パケットのToSフィールドにマーキング
	markにはRTの下2桁を使う
3) Redirect Sliceの出口でソースアドレスとToSフィールドに応じ、VRF redirect
	redirectにはRTをそのまま使う



BGP Flowspecによる経路の"上書き"
（上りの場合）
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firewall
290:110

ddos-mg
290:120

Backbone

曲げられたトラフィック
の経路

sentinel
290:109

redirect
290:1000

sandbox
290:113

l3aggr
290:101

プレゼンター
プレゼンテーションのノート
曲げの完成
あとはこれの繰り返しになるようBGP flowspecで経路を注入することで、任意のprefixに対して、任意のチェインを構築可能
のぼりで説明したが、下りはソースアドレスではなく宛先アドレスを使用するだけで、同じ




トレーサビリティ
• サービスチェイニングの運用にはトレーサビリティが必須

• 各VRFのIPアドレスの逆引きに機能名を記載

34

My traceroute [v0.86]
Host Loss%   Snt Last Avg Best Wrst StDev
//snip
4. 10.0.2.137 0.0% 10 1.2 1.0 0.8 1.2 0.0
5. 10.0.2.42 0.0% 10 0.9 0.9 0.7 1.1 0.0
6. 10.0.2.161 0.0% 10 2.0 1.8 1.5 2.2 0.0
7. 10.0.2.42 0.0% 10 1.1 1.2 1.1 1.4 0.0
8. 10.0.2.61 0.0% 10 1.8 1.9 1.7 2.1 0.0
9. vrf-cgn.class0.mx240-1.fpbl.interop-tokyo.net          0.0%    10    2.1   2.0   1.7   2.3   0.0

10. vrf-redirect.class0.mx240-2.fpbl.interop-tokyo.net     0.0%    10    2.0   5.9   1.9  37.9  11.3
11. vrf-ddosmg-a10.class0.mx240-1.fpbl.interop-tokyo.net   0.0%    10    3.2   2.3   1.8   3.2   0.0
12. vrf-redirect.class0.mx240-2.fpbl.interop-tokyo.net     0.0%    10    2.2   8.5   2.0  40.5  13.8
13. vrf-sentinel.class0.mx240-1.fpbl.interop-tokyo.net     0.0%    10    3.2   2.4   2.0   3.2   0.0
14. 45.0.1.89 0.0% 10 2.4 4.6 2.3 16.8 4.8
15. 45.0.1.5 0.0% 10 3.6 3.6 3.1 4.2 0.0
16. 218.100.6.173 0.0% 10 3.2 3.2 3.0 3.6 0.0
17. 108.170.242.193 0.0% 9 3.6 3.7 3.5 4.2 0.0
18. 216.239.54.21 0.0% 9 3.6 3.6 3.4 3.7 0.0
19. google-public-dns-a.google.com 0.0%     9    3.6   3.2   3.0   3.6   0.0

プレゼンター
プレゼンテーションのノート
30分経過

tracerouteができるのはL3ベースならでは




BGPコントローラ
• BGP FlowspecのNLRIはNOC手製
のBGPコントローラから配信
• NLRI: BGP Updateでやりとりされる
経路情報

• オープンソースのBGP実装である
exaBGPを使用
• https://github.com/Exa-

Networks/exabgp
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プレゼンター
プレゼンテーションのノート
実装を選ぶにあたってのポイント
経路広告を制御可能なAPI
IPv4/IPv6両方のBGP Flowspecのサポート
VRFごとのflow注入（"family inet-vpn flow"）のサポート
BGP Flowspecで定義されたActionである、�MarkingとVRF-Redirectのサポート




チェイン構成の自動化
• ShowNetの機器情報、出展社向け回線情報などを
一元管理するデータベース(TTDB)とREST APIにより連
携

Route Reflector(XRv)Route Reflector(vMX)

Flow generator
(exabgp)

Rest API
BGP Advertise

36

プレゼンター
プレゼンテーションのノート
オーダーに合わせたBGP Flowspec経路を自動投入




REST APIリクエストボディの例
L3集約

SandBox

Firewall

DDoS防御

Internet

Class0 ID:1

Class0 ID:13

Class0 ID:10

Class0 ID:20

"2071": {
"prefix": {

"class0": [
"130.128.71.0/27",
"2001:3e8:e:71::/64"

]
},
"command": "announce",
"id": 2071,
"functions": [

{
"class": 0,
"id": 1

},
{

"class": 0,
"id": 13

},
{

"class": 0,
"id": 10

},
{

"class": 0,
"id": 20

}
]

},

37

プレゼンター
プレゼンテーションのノート
"Class"とは、アドレス空間ごとの、VRFのグループ（ただし、アドレス空間ごとに使うのはあくまで今回の場合）
Functionはアドレス空間（グローバル/プライベート）ごとに作る必要があるが、VRFの数が増えるためDSCPが足りなくなる
VRFを"Class"（=アドレス空間）ごとに分別し、"Class"をまたぐチェインはしないという前提を作ることで、
"Class"内でだけDSCPを一意にすればよくなる



運用結果
• VRF数

• 21個 / Device

• フロー数
• IPv4: 3240経路 / Device
• IPv6: 2564経路 / Device
• 合計: 5804経路 / Device

• ユーザー数
• 200弱

• 出展社、来場者無線等の
ユーザトラフィックを全て収容
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まとめ
• ShowNet 2017の選択: サービスチェイ
ニングを前提としたバックボーン
1. 多種多様なサービスを収容可能な汎用性
2. 大規模イベントでの本番使用に耐える

可用性
3. 既存のIP技術の活用による実現性
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プレゼンター
プレゼンテーションのノート
	多種多様なサービスを収容可能な汎用性
L3ベースの設計により、L2/L3のFunctionを収容
Function側に特別なプロトコルのサポートは必要ない
大規模イベントでの本番使用に耐える可用性
出展社、来場者無線等のユーザトラフィックを全て収容
既存のIP技術の活用による実現性
標準化された技術（VRF、BGP Flowspec）を使用し、�Cisco ASR 9904、Juniper MX240の2パターンで構築





関係コントリビュータ・機器一覧
• Router(VRF + BGP Flowspec)

• Juniper MX240
• Cisco ASR9904

• Switches
• Cisco Nexus 93180
• Huawei Cloud Engine 6860,

Cloud Engine 6870

• Tunnel End Points
• Huawei Cloud Engine 6855hi
• Brocade VDX6740
• Juniper QFX5100
• NEC IX3315
• 日本電信電話 Lagopus
• Virtual Open Systems ARMv8 CPE

• Tunnel End Points(cont.)
• 古河電気工業株式会社 FX1
• Cisco Nexus 9372
• Dell EMC S4048-ON
• IP Infusion OCNOS

• Network Functions
• A10 Networks Thunder 6435
• NEC Traffic Management System
• Cisco ASR9001

• Security Functions
• Fortinet FortiGate-7040e, 3815d, 

FortiSandbox3500d
• PaloAlto Networks PA5260, 

WildFire
• Checkpoint 23800, TE2000X
• IXIA ThreatARMOR
• NTT-AT Herculon DHD i10800,

BIG-IP LTM i10800
• A10 Networks Thunder 6435 TPS
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