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RIT THE |NTENTION


プレゼンター
プレゼンテーションのノート
10分経過

続いて、その具体的な設計と実装についてご説明したいと思います。
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"THE INTENTION


プレゼンター
プレゼンテーションのノート
5分経過

先に述べたコンセプトを実現するべく、NOCチームでアーキテクチャの検討を行った。
今後サービスチェイニング網を検討・構築する場合の参考になればと思い、本日お話させていただくことにした
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プレゼンター
プレゼンテーションのノート
物理と論理が大きく乖離し、全体像がわかりづらいかもしれません
が、もちろん相応のメリットがあります
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プレゼンター
プレゼンテーションのノート
去年は鎖の部分の技術としてopenflowを使うことで、機能は限定的ながらもサービスチェイニングを実現していた
もちろんいくつか問題もあり、それらを解決するべく、IPレイヤの標準的な技術を使ったサービスチェイニングを指向した
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"THE INTENTION


プレゼンター
プレゼンテーションのノート
5分経過

先に述べたコンセプトを実現するべく、NOCチームでアーキテクチャの検討を行った。
今後サービスチェイニング網を検討・構築する場合の参考になればと思い、本日お話させていただくことにした
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プレゼンター
プレゼンテーションのノート
想定される機能例
ゲートウェイルータ
CGN（キャリアグレードNAT）
ファイアウォール�（ステートレス/ステートフルいずれも含む）
DDoS緩和装置
無線用キャプティブポータル
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プレゼンター
プレゼンテーションのノート
ShowNetでは、バックボーンの構築スピードに他の全ての作業が影響を受ける�-> バックボーンだけを先に動かせる構成
ShowNet 2017では離れ小島方式を選択


DDoS緩和装置やFirewallなど、�大量のトラフィックをさばく機能も�収容する前提（cf. 論点1）
ShowNet 2017では上流への配置を選択

結果として2016を踏襲する形になった（ShowNetではこの形がベストかもしれないという所感がある）


純粋なルーティング
サービスチェイニングを通さ「ない」ことが難しくなる
ShowNetにはユーザトラフィック以外の伝送実験などもあるため、現実的ではない
BGP FlowspecやPBR(Policy Based Routing)
	ソースベースのルーティングでprefix単位で誘導
2016年はこの手法
ユーザーをL3収容するゲートウェイ装置を�離れ小島内に置くことができない（cf. 論点1）
その前で必ずL3終端する必要がある
L3オーバーレイ技術（GRE、IPsecなど）
条件はBGP FlowspecやPBRと同じ
カプセル化に伴うオーバーヘッドに懸念
L2オーバーレイ技術（VxLAN、L2GREなど）
ユーザートラフィックをL2のまま離れ小島にもっていける�（= L3のユーザ収容ゲートウェイをサービスチェイニング網に配置可能になる）
ただし、L3オーバレイと同様にカプセル化に伴うオーバーヘッドに懸念
古き良きVLAN
ユーザートラフィックをL2のまま離れ小島にもっていける
上流の離れ小島（ref. 論点2）まで多数のユーザー収容VLANを通す必要がある
バックボーン内にはVLANを通せない装置がある

カプセル化に伴うオーバーヘッドよりも、収容機能の汎用性を重視し、L2オーバーレイを選択
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プレゼンター
プレゼンテーションのノート
大きく3つの軸に分けて考えた

「いまある装置で実現できるか」がShowNet 2017での決め手
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プレゼンター
プレゼンテーションのノート
バックボーンはシンプルで安定したIPネットワークとして素早く構築し、
離れ小島としてサービスチェイニング網を作る（これがファンクションプール）
そしてそこまではL2オーバーレイでトラフィックを誘導し、
サービスチェイニング網内ではVRFとBGP flowspecを用いた
ルーティングベースのサービスチェイニングをする


ShowNet 2017(C31F
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プレゼンター
プレゼンテーションのノート
10分経過

続いて、その具体的な設計と実装についてご説明したいと思います。
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プレゼンター
プレゼンテーションのノート
離れ小島として構築したサービスチェイニング網
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プレゼンター
プレゼンテーションのノート
手法としてはVRF + BGP Flowspecを選択
	理由は前述の通り（「いまある装置で実現できる」）
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プレゼンター
プレゼンテーションのノート
Service Chainingの最小単位となる"スライス"はVRFを用いたルーティング面として構築
青い線は全てOSPFを喋るリンク
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プレゼンター
プレゼンテーションのノート
前回の状態
	VRFによるスライスが構築されている状態
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プレゼンター
プレゼンテーションのノート
色がついているのが基幹ファンクション（それがないとトラフィックが外に出ていけないようなファンクション）
基幹ファンクション間でRoute leakingし、ライントポロジを作る
わざわざ戻すのは他のファンクションを回すことに備えて
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プレゼンター
プレゼンテーションのノート
デフォルトのチェインが完成
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BGP Flowspeclc K3ZFigD" LEE"
(EDDIZE)

B\ )

Backbone

\r TEdirecty (Jsandbox | firewal Qddosm sentine

290:1000 290I113 290:110 H290:109

31 INHERIT THE |NTENTIONO

Copyright © Interop Tokyo 2017 ShowNet NOC Team


プレゼンター
プレゼンテーションのノート
前回の状態
	デフォルトのチェインが完成している状態


BGP Flowspeclc K3ZFigD" LEE"
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if src ==
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プレゼンター
プレゼンテーションのノート
片方向でのRoute leakingにより基幹でないチェインに曲げられたトラフィックが上にのぼってこれるようにする
Route leakingではRoute leakされてきたものは再度leakされないことを説明
Sliceの出口でソースアドレスを見て、パケットのToSフィールドにマーキング
	markにはRTの下2桁を使う
3) Redirect Sliceの出口でソースアドレスとToSフィールドに応じ、VRF redirect
	redirectにはRTをそのまま使う
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プレゼンター
プレゼンテーションのノート
曲げの完成
あとはこれの繰り返しになるようBGP flowspecで経路を注入することで、任意のprefixに対して、任意のチェインを構築可能
のぼりで説明したが、下りはソースアドレスではなく宛先アドレスを使用するだけで、同じ
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プレゼンター
プレゼンテーションのノート
30分経過

tracerouteができるのはL3ベースならでは
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プレゼンター
プレゼンテーションのノート
実装を選ぶにあたってのポイント
経路広告を制御可能なAPI
IPv4/IPv6両方のBGP Flowspecのサポート
VRFごとのflow注入（"family inet-vpn flow"）のサポート
BGP Flowspecで定義されたActionである、�MarkingとVRF-Redirectのサポート
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プレゼンター
プレゼンテーションのノート
オーダーに合わせたBGP Flowspec経路を自動投入



Copyrig

REST APIUOI X b

"2071": {
"prefix": {

"class0": [
"130.128.71.0/27",
"2001:3e8:e:71::/64"

|

}

"command": "announce",
"id": 2071,
"functions": [

"class": 0,
"id": 1

"class": 0,
"id": 13

"class": 0,
"id": 10

"class": 0,
"id": 20

owNet NOC Team

Class0 ID:1

Class0O ID:13

Class0 ID:10

Class0 ID:20
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プレゼンター
プレゼンテーションのノート
"Class"とは、アドレス空間ごとの、VRFのグループ（ただし、アドレス空間ごとに使うのはあくまで今回の場合）
Functionはアドレス空間（グローバル/プライベート）ごとに作る必要があるが、VRFの数が増えるためDSCPが足りなくなる
VRFを"Class"（=アドレス空間）ごとに分別し、"Class"をまたぐチェインはしないという前提を作ることで、
"Class"内でだけDSCPを一意にすればよくなる


o VRF%X
« 214@ / Device 8
« JO—#K =
« IPv4: 3240#Fi% / Device —
 IPv6: 2564iXHE / Device =
« 551: 5804#%1% / Device :'-;
« 1—H—# —
- 20085 E
- HEfL. RBEERED
A—Y b5 T40voOZE2TRE .NHER.TWO
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プレゼンター
プレゼンテーションのノート
	多種多様なサービスを収容可能な汎用性
L3ベースの設計により、L2/L3のFunctionを収容
Function側に特別なプロトコルのサポートは必要ない
大規模イベントでの本番使用に耐える可用性
出展社、来場者無線等のユーザトラフィックを全て収容
既存のIP技術の活用による実現性
標準化された技術（VRF、BGP Flowspec）を使用し、�Cisco ASR 9904、Juniper MX240の2パターンで構築




e Router(VRF + BGP Flowspec)s Tunnel End Points(cont.)

BEFRI>MNJUE1I—4 - Hi2s—E

« Juniper MX240 - ERESIEKNES FX1 .
« Cisco ASR9904 « Cisco Nexus 9372
Switches e Dell EMC S4048-ON *
. Cisco Nexus 93180 * IP Infusion OCNOS :
« Huawei Cloud Engine 6860, * Network Functions .
Cloud Engine 6870  A10 Networks Thunder 6435 .
Tunnel End Points « NEC Traffic Management System

Huawei Cloud Engine 6855hi - Cisco ASR9001
Brocade VDX6740

Juniper QFX5100

NEC IX3315

BAREEESE Lagopus

Virtual Open Systems ARMv8 CPE
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» Security Functions

Fortinet FortiGate-7040e, 3815d,
FortiSandbox3500d

PaloAlto Networks PA5260,
WildFire

Checkpoint 23800, TE2000X
IXIA ThreatARMOR

NTT-AT Herculon DHD i10800,
BIG-IP LTM i10800

A10 Networks Thunder 6435 TPS
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